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Tecnologie anti-covid sul

lavoro, cosi l'azienda
rispetta la privacy Home
Sicurezza digitale Privacy La
gamma di tecnologie volte a
contrastare l'epidemia
Covid-19 sui luoghi di
lavoro & molto ampia, ma
occorre attuare un efficiente
processo di selezione e
implementazione, idoneo ad
assicurare la conformita
dello strumento prescelto
alla vigente normativa di
data protection. Vediamo
quali sono gli accorgimenti
da adottare 16 minuti fa
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app di contact tracing
basate su GPS o tecnologia
Bluetooth, dispositivi
wearable per favorire il
distanziamento tra i
dipendenti, algoritmi per il
calcolo del livello di
esposizione al contagio,
biometria per accertare che
il soggetto indossi i
dispositivi di protezione: ad
oggi il mercato, attirato

dalla possibilita di ampi
margini di guadagno, offre
alle aziende pubbliche e
private di tutto il mondo
un‘ampia gamma di
soluzioni tecnologiche
innovative destinate a
contrastare |'epidemia
legata al virus Covid-19,
appositamente studiate e
sviluppate per trovare
applicazione all'interno dei
locali aziendali e degli
stabilimenti produttivi. Non
bisogna perdo dimenticare
che I'impiego di tali
soluzioni implica
necessariamente il
trattamento, pit o meno
estensivo, dei dati personali
della forza lavoro,
ricadendo pertanto
nell'ambito di applicazione
del Regolamento (UE)
2016/679 (il "GDPR"). In
questa concitata "fase 2" vi
e infatti il concreto rischio
che il management
aziendale, stretto tra
I'esigenza di assicurare una
pronta ripartenza
dell'operativita e la
necessita di tutelarsi dalla
potenziale responsabilita
datoriale in caso di contagio

sul luogo di lavoro,
sottovaluti nel suo processo
di selezione della soluzione
da implementare le
implicazioni derivanti dal
trattamento dei dati
personali, anche particolari,
dei dipendenti, non
garantendo un corretto
bilanciamento tra le
esigenze aziendali e la
ragionevole aspettativa di
protezione della vita privata
di questi ed esponendosi in
tal modo al rischio di
sanzioni derivanti dalla
violazione della vigente
normativa in materia di
protezione dei dati
personali. Il rischio appare
ancor piu rilevante se si
considera che il trattamento
dei dati personali dei
dipendenti da parte del
datore di lavoro richiede
sempre |'applicazione di
particolari cautele, in
considerazione dello
squilibrio della posizione tra
tali soggetti, dovuto alla
dipendenza dei secondi nei
confronti dei primi[1].
Vediamo dunque insieme
quali sono quindi gli step da
seguire e gli accorgimenti

Al

\



23/06/2020 11:24
Sito Web

da adottare al fine di
riservare il giusto rilievo agli
aspetti connessi alla data
protection nel processo di
selezione e successiva
implementazione delle
soluzioni tecnologiche
destinate a creare un
ambiente di lavoro sicuro,
al fine di arginare i rischi
derivanti dai trattamenti di
dati personali a queste
sottesi e razionalizzare il
processo stesso. Indice
degli argomenti Assessment
preventivo delle tecnologie
anti-covid in azienda
Individuazione della base
giuridica del trattamento
Rapporto con il fornitore
Valutazione d'impatto delle
tecnologie anti-covid in
azienda Normativa
lavoristica Trasparenza
Sistema organizzativo
interno Rispetto dei principi
di limitazione delle finalita
di trattamento e di
limitazione della
conservazione Conclusioni
Assessment preventivo
delle tecnologie anti-covid
in azienda Una volta
individuata con chiarezza
I'esigenza che spinge l'ente
datoriale a dotarsi di una
soluzione tecnologica per
contrastare il contagio (ad
es. controllo degli accessi,
rispetto delle distanze di
sicurezza all'interno dei
locali aziendali, verifica
dell'utilizzo dei DPI, ecc.), &
opportuno sottoporre
qualsiasi strumento
I'azienda intenda adottare
ad una attenta disamina
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preventiva in merito ai
potenziali rischi in materia
di protezione dei dati
personali. Ove l'azienda
abbia designato un
Responsabile per la
Protezione dei Dati, &
consigliabile coinvolgerlo sin
dalle prime fasi
dell'assessment, di modo da
potersi avvalere appieno
della sua professionalita e
competenza, attenuando
grandemente il rischio di
trovarsi ad affrontare i
medesimi temi piu volte nel
corso del processo di
selezione. L'assessment
interno - in linea con il
principio di privacy-by-
design - consentira di
individuare le criticita
derivanti dal trattamento e
stimarne la gravita e la
probabilita, pratica che si
rivelera utile non solo per
comprendere se le
tecnologie prescelte siano
proporzionate rispetto agli
obiettivi del datore di
lavoro, ma anche per
individuare le misure e le
cautele da adottare nella
fase di implementazione per
limitare o ridurre la portata
e l'impatto del trattamento
dei dati (ad es.
evidenziando la necessita di
sottoscrivere un accordo
con le rappresentanze
sindacali). Particolare
attenzione dovrebbe poi
essere dedicata alla
attendibilita ed accuratezza
della tecnologia oggetto di
assessment: ove il fornitore
non sia in grado di prestare

sufficienti garanzie in
termini di affidabilita e
sicurezza, sara
probabilmente opportuno
orientarsi verso altre
soluzioni (ad esempio nel
caso in cui il fornitore non
possa dimostrare di aver
sottoposto gli algoritmi
implementati da un'app di
contact tracing al vaglio di
personale qualificato). La
valutazione permettera
inoltre al datore di lavoro di
verificare se esistano
alternative alla soluzione
oggetto di analisi in grado
di garantire simili risultati
seppur prevedendo un
trattamento meno invasivo
di dati personali. Si pensi
all'azienda che sceglie di
avvalersi di uno smartwatch
per verificare lo stato di
salute dei propri dipendenti
prima dell'ingresso in
azienda: in adempimento ai
principi di minimizzazione e
privacy-by-default, a valle
della valutazione il datore di
lavoro dovrebbe scegliere di
affidarsi al fornitore in
grado di settare il
dispositivo di modo da
raccogliere unicamente la
temperatura
dell'interessato, omettendo
di registrare altri dati
sanitari, quali ad esempio il
battito cardiaco. Allo stesso
modo, in caso di
implementazione di un
sistema di tracciamento dei
contatti, sara sempre
preferibile avvalersi di
sistemi che impieghino la
tecnologia Bluetooth
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rispetto ai dati del GPS[2].
L'approccio sopra descritto
& in grado di ingenerare un
ulteriore vantaggio per il
datore di lavoro: la
consapevolezza acquisita in
fase di assessment
consentira infatti di
razionalizzare la scelta,
evitando di sopportare costi
rilevanti per servizi
assolutamente eccessivi
rispetto alle reali necessita
dell'impresa (in un'azienda
produttiva in cui non sia
problematico garantire il
distanziamento, sarebbe
poco sensato ricorrere ad
un'app di contact tracing).
Bisogna tenere in
considerazione che I'utilita
di questa prima analisi
risultera condizionata dal
grado di collaborazione
degli eventuali fornitori o
provider; in assenza di
idonea documentazione
tecnica e commerciale e di
adeguato supporto, sara
senz'altro piu complesso
formulare un parere
compiuto in merito al
prodotto da implementare.
Questa fase "esplorativa"
pud dunque rivelarsi un
buon banco di prova per
testare la professionalita
della controparte, nonché la
sua sensibilita per quanto
riguarda gli aspetti legati
alla privacy. Individuazione
della base giuridica del
trattamento Altro tema di
fondamentale importanza &
la corretta individuazione
della base giuridica su cui il
datore di lavoro intenda
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fondare i trattamenti dei
dati dei dipendenti sottesi
alla soluzione tecnologica
prescelta. Fondamentale
non solo perché in caso di
errore il trattamento
risulterebbe illecito,
esponendo l'impresa ad un
elevato rischio di sanzioni,
ma anche in considerazione
del fatto che il contesto
lavorativo presenta alcune
peculiarita in materia di
basi giuridiche applicabili, in
virtu della qualificazione dei
dipendenti quali categoria
"vulnerabile™ di
interessati[3]. Un supporto
in tale ambito viene dal
Protocollo condiviso di
regolamentazione delle
misure per il contrasto e il
contenimento della
diffusione del virus Covid-
19 negli ambienti di lavoro
del 14 marzo 2020, nella
versione aggiornata al 24
aprile 2020, che identifica
come base giuridica
"I'implementazione dei
protocolli di sicurezza anti-
contagio ai sensi dell'art.
art. 1, n. 7, lett. d) del
DPCM 11 marzo 2020". II
succitato protocollo si
riferisce perdo a due
particolari trattamenti di
dati personali, con
caratteristiche ben
delimitate, corrispondenti
alla misurazione della
temperatura ed alla
sottoposizione al
dipendente di appositi
questionari in merito alla
presenza di sintomi o di
esposizione alla presenza di

soggetti sintomatici al solo
fine di regolamentare
I'accesso ai locali aziendali.
Ne consegue che tutti i
trattamenti diversi ed
ulteriori rispetto a quelli
descritti (ad es.
tracciamento dei contatti,
assegnazione di un livello di
rischio di esposizione, ecc.)
dovranno superare un "test
di compatibilita" con tale
base giuridica o, in
alternativa, essere soggetti
ad altra specifica base
giuridica, nel rispetto
dell'art. 6 del GDPR. Non

solo: prevedendo la
maggior parte delle
soluzioni ad oggi sul

mercato il trattamento di
dati relativi alla salute, sara
inoltre indispensabile per i
titolari individuare anche
una delle espresse deroghe
al generale divieto di
trattare categorie particolari
di dati personali riportate
all'art. 9 del GDPR. Anche la
gestione di tali
problematiche richiedera il
supporto da parte degli
eventuali provider di servizi
coinvolti. Si pensi
all'implementazione di
un'applicazione mobile che
riunisca al suo interno piu
funzioni, ad esempio
permettendo ai dipendenti
di immettere il dato relativo
alla propria temperatura
prima di recarsi a lavoro e
di attuare un sistema di
contact tracing delimitato ai
locali aziendali: & probabile
che l'app necessiti di
richiedere all'utente vari






